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Kritische Infrastrukturen (KRITIS) sind Organisationen oder Einrichtungen mit wichtiger Bedeutung
fiir das staatliche Gemeinwesen, bei deren Ausfall oder Beeintrachtigung nachhaltig wirkende Ver-
sorgungsengpdésse, erhebliche Stérungen der Offentlichen Sicherheit oder andere dramatische

Folgen eintreten wiirden.

,Strom fliel3t immer” — diese pauschale
Aussage istin modernen Energienetzen
langst Gberholt.

Stromleittechnik, also die Uberwachung
und Steuerung von Stromverteilungs-
netzen, ist ebenso wie viele andere
Bereiche in unserer Gesellschaft von
einem stetig wachsenden Digitalisie-
rungsgrad betroffen.

Informations- und Telekommunikations-
technik (ITK) sind zu einem wichtigen
Werkzeug geworden, um die technische
Stabilitat bei der ,Power Quality” zu ge-
wahrleisten und den wirtschaftlichen
Anforderungen zu gentigen. Doch durch
zunehmende Digitalisierung wachst
das Risiko, dass davon abhangige In-
frastrukturen so angegriffen werden,
dass nicht nur wirtschaftlicher Schaden
fur das einzelne Unternehmen entsteht,
sondern Dominoeffekte ganze Bereiche
des offentlichen Lebens lahmlegen. Die
Energieversorgung ist dabei an vorders-
ter Stelle eine kritische Infrastruktur.

Sektoren kritischer Infrastrukturen

Energie

Informationstechnik und
Telekommunikation

Gesundheit

Wasser

Erndhrung

Transport und Verkehr

Finanz- und Versicherungswesen
Staat und Verwaltung

Medien und Kultur

Die Einschrankungen der kritischen In-
frastrukturen durch Distributed Denial
of Service (DDoS) Angriffe bekam Est-
land im Mai 2007 zu spuren. Tagelang
waren Banken und Kommunikation im
Land lahmgelegt. Eindrucksvoll hat das
Department of Homeland Security im
Aurora-Projekt die Konsequenzen einer
Hackerattacke auf die Energieinfra-
struktur demonstriert. Der DDoS-Angriff
auf einen deutschen Ubertragungsnetz-
betreiber Ende 2012 durch Hacker zeigt,
dass Energieunternehmen durchaus im
Fokus von Angreifern stehen kdnnen,
auch wenn in diesem Beispiel die Ener-
gieversorgung nicht betroffen war. Aber
unabhangig von mehr oder weniger

spektakularen Cyberangriffen schafft
die zunehmende Durchdringung durch
ITK zusatzliches Risikopotential, des-
sen moglicher Schaden unabhangig von
krimineller Energie, technischen oder
menschlichen Fehlern und sonstigen
Einflussfaktoren enorm sein kann.

Diese Risiken sollten proaktiv in einem
Information Security Management Sys-
tem (ISMS) minimiert werden, welches
dann speziell auf die Process IT ausge-
dehnt werden muss. Mindestens eben-
so wichtig ist im Rahmen von KRITIS
auch die Schadensbegrenzung. Vor
allem ist es notwendig, bei einem soge-
nannten Schwarzstart das Netz wieder
geregelt hochfahren zu kdnnen. Im Rah-
men der Energiewende entstehen durch
die zunehmende Digitalisierung (Stich-
wort ,smart grid“) neue Schwachstellen,
aufdie organisatorisch und technisch im
eigenen Hause reagiert werden muss.

Was ist zu tun?

Fir den ,Nationalen Umsetzungsplan
fur Kritische Infrastrukturen“ (UP KRI-
TIS) ist das Bundesministerium des
Innern (BMI) verantwortlich. Mit der
konkreten Umsetzung sind zwei Bun-
desamter durch den Innenminister
beauftragt worden, namlich das Bun-
desamt fur Bevolkerungsentwicklung
und Katastrophenschutz und wegen
der besonderen Bedeutung der Cyber-
sicherheit im Rahmen von KRITIS, das
Bundesamt fir Sicherheit in der Informa-
tionstechnik (BSI).

Nach dem Willen des BMI hat jedes
Unternehmen bzw. jede betroffene Or-
ganisation in der Energieversorgung
deshalb ein Meldewesen zu etablieren,
mitdem relevante Sicherheitsvorfalle an
einen Single Point of Contact gemeldet
werden mussen. Dieser Kontaktpunkt
wird voraussichtlich der Bundesver-
band der Energie- und Wasserwirtschaft
(BDEW) sein. Dort wird bewertet, ob der
Vorfall reprasentativ ist und ggf. an die
Bundesbehoérden weitergeleitet werden
muss. Dies kann bis hin zum Cyberab-
wehrzentrum des Bundes erfolgen. An-
dererseits mussen umgekehrt Hinweise
und Meldungen der Behdrden und des
Verbandes auf eigene Relevanz aus-
gewertet werden und entsprechende
MaRnahmen eingeleitet werden. Dies
setzt eine Sicherheitsorganisation mit
Regelwerk, Bewertungskriterien und
Meldewesen voraus. Diese Organisati-
on ist zumindest politisch in hohem Maf}
gewollt, wird vom Verband begrii3t und
fur seine Mitgliedsunternehmen aus-
drucklich gefordert.

Anforderungen an die Sich-
erheitsorganisation?

Zur Verbesserung der IT-Sicherheit sind
Betreiber wichtiger kritischer Infrastruk-
turen angehalten IT-Sicherheitsmal3-
nahmen nach dem aktuellen Stand der
Technik zu ergreifen und ihre Einhaltung
sicherzustellen. Hierfir kénnen bran-
cheninterne Standards entwickelt wer-
den, die das BSI als Konkretisierung der
gesetzlichen Verpflichtung anerkennt.
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Betreiber kritischer Infrastrukturen sind
in der Pflicht dem BSI unverziglich er-
hebliche IT-Sicherheitsvorfélle, wie
z.B. der unerlaubte Zugriff auf Systeme
mit Auswirkung auf die Versorgungssi-
cherheit oder die offentliche Sicherheit,
Uber hierfiir etablierte Wege zu melden.
Dadurch erhélt das BSI ein valides, na-
tionales Lagebild, um Betreiber bei der
Bewaltigung gegebener Vorfalle unter-
stitzenzu kénnen.

Wieweit die Berichtspflicht gehen wird,
ist noch nicht festgelegt. Gré3e der Be-
drohung und Ausmall des Schadens
(z.B. Anzahl betroffener Einwohner)
werden ausschlaggebend sein. Es ist
aber schon im Eigeninteresse sinnvoll,
sich im eigenen Hause entsprechend
aufzustellen. Fir die Realisierung dieser
zentralen Regelungsinhalte missen Un-
ternehmen daher u.a. ein ISMS aufbau-
en. Dies kann nach den Vorgaben des
BSI erfolgen, die im Standard BSI 100-1
festgelegt sind. Dieser ist auf den klas-
sischen IT-Betrieb (z.B. in Rechenzent-
ren)zugeschnitten.

Weiterhin kann der internationale Stan-
dard ISO 27000 angewendet werden,
der groRere Freiraume gestattet und seit
kurzem mit einer eigenen Auspragung
fur die Prozessleittechnik der Ener-
giebranche entgegen kommt. Diese
Erganzung von ISO 27002 ist bereits in
Deutschland verabschiedet, und wurde
im Fast Track Verfahren als ISO/IEC/
DTR 27019 international normiert. Eng
verwandt mit diesen Vorgaben ist das
BDEW-Whitepaper ,Anforderungen an
sichere Steuerungs- und Telekommu-
nikationssysteme*. Siemens Enterprise
Communications und enerson consul-

ting haben gemeinsam ein Beratungs-
konzept ausgearbeitet, das Kunden aus
der Energiewirtschaft neben umfassen-
der IT-Kompetenz auch tiefergehendes
Prozess-Know-how bietet. Mit diesem
Beratungsansatz — der Symbiose aus
Betriebsprozesskompetenz von ener-

Was sind unsere Leistungen?

m Darstellung der politischen/gesetz-
lichen Anforderungen fiir KRITIS in
kompakter Form

m Definition der individuellen globalen
Schutzziele firr hr Haus

m Individuelle Risikoanalyse mit wesent-
lichen Bewertungen fiir die Geschafts-
und Betriebsprozesse

m Individuelles Assessment zur Identifi-
kation des Gefahrdungspotenzials, der
Risiken und ihrer Bewertung unter be-
triebswirtschaftlichen (Business Impact
Analyse) und volkswirtschaftlichen Ge-
sichtspunkten (KRITIS)

m |dentifikation konkreter Mafnahmen
gemal Schutzzielen und Risikoanalyse

IST-Analyse Ihres Hauses zum Stand
eines Information Security Manage-
ment Systems (ISMS)

Optional: Ergénzung eines ISMS-Kon-
zept fir lhr Haus im Einklang mit politi-
schen/gesetzlichen Anforderungen und
geschaftlichen Anforderungen

m Erarbeitung von Organisationsstruk-
turen, Regelwerken und technischen
MaRnahmen unter Berticksichtigung
von Process IT, Telekommunikation und
Commercial IT

son consulting in der Energiewirtschaft
und der strategischen IT-Sicherheits-
Kompetenz von Siemens Enterprise
Communications sind wir somit ein
ganzheitlicher Partner fir die aufkom-
menden KRITIS-Anforderungen.

Was ist |hr Nutzen ?

m Alle Verantwortlichen l|hres Hauses
werden sensibilisiert und in den Veran-
derungsprozess einbezogen

m Konkrete Definition Ihrer strategischen
Schutzziele

m Risiken werden identifiziert und gemaf
ihrem Schadenspotenzial bewertet

m Aufbau praventiver Malnahmen zur
Reduktion der Eintrittswahrscheinlich-
keiteines Schadensfalls

m Realitdtsnaher Prifungsplan fir den
Schadensfall zur beschleunigten Fehle-
rerkennung

m MaRnahmenkatalog zum verbesserten
Wiederanlaufder Energieversorgung

m Reduzierung indirekter Schaden und
Haftungsrisiken durch Verringerung der
Ausfallzeitim Schadensfall

m Bestehende oder zu schaffende
organisatorische Rollen und Prozesse
im Hause zur Gewahrleistung der
Informationssicherheit werden mit den
Anforderungen an ein externes Melde-
wesen verknUpft.

m Systematischer Informationsautausch
mitden Behorden



Siemens Enterprise Communications

Siemens Enterprise Communications ist ein fihrender Anbieter von End-to-End-Lésungen fir die Unternehmenskommunikation.
Offene, standardbasierte Architekturen sorgen fiir die Konvergierung von Kommunikations- und Unternehmensanwendungen und
ermdglichen so die nahtlose Zusammenarbeit im gesamten Unternehmen. Dank unserer preisgekronten ,Open Communications*-
Strategie kénnen wir Anwendern einfach implementierbare Lésungen bieten, die sich reibungslos in vorhandene IT-Umgebungen
einbinden lassen und damit nicht nur die Produktivitat steigern, sondern auch Kosten senken. Darauf basiert das OpenPath-Angebot
der SEN Group, das Kunden die Minimierung von Risiken und die wirtschaftliche Einflihrung von Unified Communications erméglicht.
Wir unterstreichen unser Engagement mit dem OpenScale Service-Portfolio, das internationale, Managed Service- und Outsourcing-
Angebote enthalt. Siemens Enterprise Communications gehort einem Joint Venture von The Gores Group und der Siemens AG. Auch
Enterasys Networks liefert als weiterer Teil des Joint Ventures Netzwerkinfrastrukturen und Sicherheitssysteme, die die perfekte
Grundlage flreinheitliche Kommunikationslésungen bieten.

Die in dieser Broschiire enthaltenen Informationen beinhalten im Wesentlichen allgemeine Beschreibungen oder Leistungseigen-
schaften, die in der Praxis nicht unbedingt wie beschrieben gelten oder die sich infolge von Produktentwicklungen andern kdnnen.
Eine Verpflichtung zu den genannten Eigenschaften gilt nur dann, wenn dies ausdriicklich vertraglich vereinbart wurde. OpenScape,
OpenStage und HiPath sind eingetragene Warenzeichen von Siemens Enterprise Communication & Co KG. Alle anderen
Unternehmens-, Marken-, Produkt- und Service-Bezeichnungen sind Warenzeichen oder eingetragene Warenzeichen der jeweiligen
Hersteller.

enerson consulting

enerson consulting ist eine Strategie- und Managementberatung fur die Energiewirtschaft. Unsere Schwerpunktthemen sind
IT-Management, Netze, Vertrieb und dezentrale Erzeugung. Wir besitzen langjahrige Erfahrungen in Linie und Beratung der
Energiewirtschaft. Zu unseren Kunden zahlen Stadtwerke, Regionalz und Uberregionale Energieversorger, die wir mit unserem
fundierten Fachwissen bei aktuellen Herausforderungen in der Energiewirtschaft unterstutzen.
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